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Obecna ustanoveni

V souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto adaji
a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaji) (déle jen ,GDPR®),
vydava Akademie prava, pedagogiky a podnikani, s.r.o. Stfedni Skola Trebi€, zapsana ve VR
vedeném KS v Brng, oddil C, viozka 25705, IC: 25 32 55 31, se sidlem Znojemska 1027, 674 01
Tfebi¢ (dale jen ,3kola“) tuto smérnici. Tato smérnice upravuje pravidla pro ochranu, pofizovani,
zpracovani a ukladani dat, informaci a udaju, jakoz i pravidla pro praci se zafizenimi ICT Skoly.
PoruSeni jakékoli povinnosti zaméstnance dle této smérnice se povaZuje za poruseni povinnosti
zaméstnance vztahujici se k vykonu jeho pracovni €innosti.

1. Zakladni pojmy

Spravce ICT - zastupce feditelky Skoly Mgr. Leszek Cieslak.
Spravce sité — Zdenék Neumann, externi spolupracovnik Skoly.

Zarizeni ICT — informacni a komunikacni technologie (napf. pocitae, notebooky, tablety, tiskarny,
mobilni telefony atd.)

Web Skoly — weboveé stranky Skoly na adrese http://www.appptrebic.cz/oskole, kde jsou prubézné
zverejfiovany aktualizovana znéni platnych smérnic vydanych Skolou. Skola informuje zaméstnance
o aktualizacich jednotlivych smérnic prostfednictvim e-mailové zpravy.

2. Porizovani, ukladani a zpracovani dat

e Zpracovanim dat se rozumi jakakoliv operace nebo soustava operaci, které jsou systematicky
provadény s osobnimi udaji, bez ohledu na to, zda automatizované& nebo jinymi prostfedky
Ci zafizenim ICT. Zejména se jedna o shromazdovani, ukladani na nosiCe informaci,
zpfistupfiovani, Upravu nebo pozméfovani, vyhledavani, pouZivani, pfedavani, Sifeni,
zvefejiiovani, uchovavani, vyménu, tfidéni nebo kombinovani, blokovani a likvidaci takovych
udaja.

e Za obsahovou spravnost, kompletnost a nasledné ulozeni dat v pocitatové evidenci
v okamziku pofizeni &i zmény zodpovida vzdy ten, kdo data pofidil &i zménil bez ohledu na to,
odkud byla data ziskana a v &i pracovni naplni je sbér a zpracovani téchto dat. Zaméstnanec,
zadavajici udaje do pocitacové evidence, je povinen vzdy si fadné ovéfit vérohodnost a spravnost
téchto udajl. Zaméstnanec, ktery zjisti nesrovnalost mezi aktualné zjisténym Gdajem a udajem
v pocCitaCové evidenci, je povinen tuto skuteénost neprodlené ohlasit pfisluSnému spravci daného
Udaje a spolupodilet se na zajisténi napravy.

3. Ochrana dat

e Smyslem ochrany dat je ucinit takova organizacni a technicka opatfeni, ktera v nejvyssi mozné
mife omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizuji negativni dopady
zpusobené poskozenim nebo ztratou dat na dalSi ¢innost $koly. PFijata opatfeni zamezi pfistup
k datim nepovolanym osobam.



http://www.appptrebic.cz/oskole

Pfedmétem ochrany je veskeré programové vybaveni véetné doprovodné dokumentace, vSechna
provozni data uloZena na nosi¢ich informaci, v operaéni paméti pocitacu, tiskaren a dalSich
zarizeni vypocetni techniky, zaloZni a archivni kopie dat ulozené na nosi€ich informaci, udaje
zobrazené nebo vytiSténé na vystupnich zafizenich; pfistupova hesla, technické informace
o informaénim systému a navody.

Vsichni zameéstnanci, ktefi pfichazeji do styku s jakymkoli zafizenim ICT Skoly, jsou povinni uginit
a prubézné dodrzovat takova bezpec€nostni opatfeni, ktera v maximalni mozné mife vylougi
moznou ztratu a trvalé poskozeni provoznich dat, ktera by mohla byt zplsobena nahodnym nebo
umyslnym zasahem dalSi osoby, neodbornou obsluhou, poruchou zafizeni ICT, pozarem, Zivelni
pohromou atp.

Provozni data, ktera jsou ulozena na pevnych discich pocitacl, musi byt zalohovana
v pocitaCove siti, popfipadé na dalSich nosi€ich informaci. V pfipadé zalohovani dat ulozenych na
lokalnim disku osobniho pocitate musi byt data zalohovana na externim disku ¢&i Skolnim serveru
v predem urcené slozce.

Vytvofeni zalozni kopie je nutno zajistit pfi jakémkoli pofizeni &i zméné provoznich dat
v pocitatové evidenci. Pokud nejsou provozni data v priibéhu pofizeni (aktualizace) ukladana na
disk Skolniho serveru (centralniho pocitae), ale pouze lokalné na disk osobniho pocitace,
odpovida za pofizeni zaloZni kopie provoznich dat vZdy ten, kdo data pofidil (zménil), bez ohledu
na to, odkud byla data ziskana a v &i pracovni néplni je sbér a zpracovani téchto dat. Zalozni
kopie dat je v téchto pfipadech nutno pofidit (aktualizovat) bez zbyte€ného odkladu.

Mezi zplsoby ochrany patfi zejména znemoznéni jakéhokoli pfistupu nepovolanych osob
k vypocetni technice a datlim, a to jak v pracovni, tak i v mimopracovni dobé. Zaméstnanec je
povinen pfi vzdaleni se od zafizeni ICT (nepfitomnosti na pracovisti) jej zabezpedit vypnutim i
a to i v pribéhu pracovni doby. Zaméstnanec je povinen si pfi praci se zafizenim ICT pocinat tak,
aby nebylo mozno odecitat Udaje z monitord nepovolanymi osobami a musi zabezpecit tisk
a/nebo ulozeni tiskovych vystupd mimo dosah nepovolanych osob. Zaméstnanec nikomu
nesdéluje pfistupova hesla do zafizeni ICT, aplikaci a databazi. RovnéZ nesmi heslo a ani jeho
Cast ponechat zaznamenané na nezabezpeCeném misté. Heslo je tvofeno nejméné osmi znaky,
vzdy obsahuje kombinaci Cislic, malych a velkych pismen, nejde o snadno odhalitelny text
obsahujici jména, pfijmeni, data narozeni. Neni dovoleno pfesunovat, odpojovat, pfenaset,
pfipojovat a ani jinak manipulovat s umisténym zafizenim ICT.

Na zafizenich ICT mohou pracovat pouze zaméstnanci k tomu opravnéni.

Zaméstnanec nesmi ukladat osobni Udaje (¢i dokumenty obsahujici osobni Udaje) do cloudového
ulozisté, ani je nesmi vkladat do internetovych ulozist.

Jakoukoli zavadu nebo i podezfeni na nestandardni fungovani zafizeni ICT zaméstnanec bez
zbyte€ného odkladu hlasi svému nadfizenému nebo povéfenému zaméstnanci. Do odstranéni
zavady nebo provéfeni nezavadného stavu nesmi zaméstnanci pouzivat dané zafizeni ICT
v poCitaové siti Skoly.

Spravce sité je opravnén v ramci své kompetence monitorovat vytizeni sité a opravnénost
vyuzivani zafizeni ICT jednotlivymi zaméstnanci. Toto ustanoveni muize byt vyuzivano pro
identifikaci poruseni pracovné pravnich pfedpist vztahujicich se na pracovni ¢innost zaméstnanct
v souladu s platnou pravni Gpravou.

Zameéstnanec nesmi zasilat osobni Udaje zakl nebo zaméstnancl $koly v elektronické podobé
prostfednictvim soukromého e-mailu.

4. Zasady pro praci se zarizenim ICT

Je zakazano pouzivat nelegalni software; pouzivat software, jehoZz pouziti nebylo schvaleno
spravcem ICT, instalovat bez svoleni spravce ICT na disky pocitacl jakykoliv software ¢i data
s timto programovym vybavenim souvisejici, odstrafiovat instalovany software, provadét zmeény
v nastaveni a umisténi software a souvisejicich dat, pofizovat kopie software a dat pro jinou nez
sluzebni potfebu, prfedavat data jinym subjektim bez pfedchoziho souhlasu pFislusného
vedouciho pracovnika, provadét demontaz, dpravy, opravy, zmé&ny v nastaveni a zapojeni
prostredk( ICT.
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Zameéstnanec nesmi pouzivat prostfedky ICT ¢&i Wi-Fi Skoly pro jiné nez schvalené ucely, nesmi
instalovat i hrat pocitatové hry, navstévovat a/nebo prohlizet nevhodné webové stranky (napf.
webové stranky obsahujici pornografii, extremistickou tematiku, sdilena videa a/nebo socidlni sité,
hazardni hry atd.).

PFi zahajeni prace se zafizenim ICT je zaméstnanec povinen prekontrolovat stav a kompletnost
svéfenych zafizeni ICT. Pfed odchodem zaméstnance z pracovisté musi byt vSechny jemu
svérené zarfizeni ICT vypnuty, s vyjimkou téch zafizeni ICT, ktera musi zUstat s ohledem na své
ur€eni trvale zapnuta.

Pfi ukon€eni nebo zméné pracovnépravniho vztahu zaméstnance provede spravce sité Upravu
(zruseni ¢&i blokaci) uzivatelského uc¢tu daného zaméstnance, v€etné zmény ¢i blokace
pfistupovych prav.

Tiskové vystupy obsahujici data podléhajici ochrané osobnich Udaju musi kazdy zaméstnance
neprodlené zabezpecit pfed neopravnénym pfistupem ze strany jinych osob.

Zaméstnanec nesmi pouzivat soukromé e-maily na zafizenich Skoly nebo prostfednictvim W-IFI
sité Skoly.

Zaméstnanec nesmi otevirat prostfednictvim Wi-Fi sité Skoly a/nebo na zafizeni ICT Skoly
nevyzadanou &i zavirovanou elektronickou postu (zejména pak jeji pfilohy).

5. Archivace, skartace dat

Zalohovana jsou data, nikoli programy nebo operacni systém.

Na zakladé ustanoveni § 32 zakona €. 563/1991 Sb., o U&etnictvi, v platném znéni, se doklady
osvédcujici legalni nabyti software uchovavaji po celou dobu uzivani licence, neni mozné je
skartovat spolu s ostatnimi doklady v Ucetnictvi. Z tohoto dlvodu spravce ICT vede v soucinnosti
s ucetni Skoly evidenci vSech typl licenci s odkazy na Ucéetni doklady a evidenci umisténi
instalaénich médii a souvisejicich tiskovin — manualt. Doklad o nabyti software musi obsahovat
jasnou identifikaci dodavatele a odbératele, datum nabyti, specifikaci produktu v€etné Cisla verze
a jazykové mutace, pocet licenci.

Spravce ICT vede pfehled o instalaci software na jednotliva zafizeni ICT a jeho kontrolach.
Jakékoli poruSeni této smérnice hlasi feditelce Skoly.

Na vSech pocitacich Skoly je pouzivan jeden typ antivirového programu, je nastaven tak, aby jeho
aktualizace byly provadény automaticky prostfednictvim internetu.

V Ttebici 1. unora 2024

JUDr. Michal Vostry, MBA, LLM Ing. Renata HruSkova, MBA

Jednatel skoly feditelka Skoly



